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О размещении информации

Уважаемый Валерий Сергеевич!

Все  большее  влияние  на  состояние  оперативной  обстановки  оказывают

преступления,   совершаемые   с   использованием   информационных   технологий

(бесконтактные кражи и мошенничества или «киберхищения»).

Во   втором   полугодии   2023   года,   оперативная   обстановка   на   данном

направлении резко осложнилась. Так, по состоянию на сегодняшний день, в 2,5

раза   (с  31 до  78 или  на  151,6%) возросло  число  хищений  денежных  средств,

совершенных  с  использованием  телекоммуникационных  систем  сети  Интернет

совершенных на территории городского округа города Кулебаки.

Первостепенное   значение   в   сдерживании   киберпреступности   играет

осведомленность граждан о новых видах и способах совершения таких деяний.

Сотрудниками   МО   МВД   России   «Кулебакский»,   на   постоянной   основе

проводится   объемная   разъяснительная   работа   с   гражданами   и   рабочими

коллективами   организаций   городского   округа,   однако   все   новые   уловки

дистанционных   мошенников   кажутся   правдой   доверчивым   гражданам,

ежедневно граждане лишаются сбережений на сумму до нескольких миллионов

рублей. Жертвами злоумышленников, становятся граждане различного возраста,

профессий, занятий и социальных групп. В этой связи, необходимо наращивать

совместные   усилия,   направленные   на   профилактику,   противоправной

деятельности злоумышленников, использующих сетевые Интернет­ресурсы, под

предлогом   совершения   коммерческих   операций   для   незаконного   завладения

персональными   данными   и   денежными   средствами,   находящимися   на

банковских счетах потерпевших.

Так   же,   Управление   по   организации   борьбы   с   противоправным

использованием   информационно­коммуникационных   технологий  МВД  России

(УБК  МВД   России)   располагает   информацией   об   участившихся   попытках

совершения   в   отношении   сотрудников   органов   государственной   власти,   и

муниципалитетов,   а   так   же   членов   их   семей,   мошеннических   действий   с

использованием   методов   социальной   инженерии   и   фишинговых   ресурсов.

Принимая во внимание актуальность и значимость затрагиваемой проблематики,
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в   целях   профилактики   и   обеспечения   личной   финансовой   безопасности

отмеченной   категории   граждан,   УБК   МВД   России   подготовлены

соответствующие  информационно­справочные  материалы,  детально  и наглядно

описывающие новые виды мошеннических действий и способы противодействия

им.

На  основании  вышеизложенного,  Прошу  Вас  организовать  размещение

данной   информации,  максимально   охватив   различные   категории   социальных

сфер и медиа пространство (подведомственные и подконтрольны органы власти

и   управления,   социальные   сети,   служебные   чаты,   учреждения   образования,

здравоохранения).

Кроме   того,   МВД   России   подготовлены   три   видеоролика   по

профилактике преступлений, совершаемых с использованием информационно ­

телекоммуникационных  технологий,  и  методам   защиты  от  них.  Аналогичные

материалы по противодействию киберпреступности разработаны и Центральным

Банком Российской Федерации.

Прошу  Вас,  оказать  содействие  в  размещении  указанных  материалов  в

средствах массовой информации городского округа, ведомственных Интернет­

ресурсах в том числе в социальной сети «В контакте», на объектах транспортной

и социальной инфраструктуры.

Разработанные материалы доступны для использования по ссылке:

­ материалы МВД России:  https://disk.yandex.ru/d/O3­X_SC0c­rRkw;

­ материалы Банка России: https://disk.yandex.ru/d/ju­52   s  M455el9g.

О   размещении   вышеописанных   методических   материалов,   прошу

проинформировать МО МВД России «Кулебакский».

Приложение: памятка на 17 листах.

Заместитель начальника
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